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1.INICIO

1.1 Introduccion

La seguridad de la informacién es una labor de todas las personas que usan los medios
informaticos.

Las relaciones personales y profesionales se enfrentan dia a dia a los mismos riesgos:
filtracion, robo o extravio de informacién. Utilizar claves seguras, poner barreras
informaticas y proteger los datos son algunas de las medidas que en estos tiempos
todas las personas deberian conocer.

Crear habitos, organizar medidas de seguridad, formar al personal y entregar
herramientas de calidad son algunos de los medios que las organizaciones, empresas
o instituciones deberian ofrecer a su personal, y asi poder resguardar la informacion que
manejan.

La organizacién “Un mundo mejor” donde nuestra protagonista es trabajadora social ha
dispuesto diversas medidas con el fin de interiorizar algunos modos de seguridad en el
uso de claves, conexiones y proteccién de datos y, de esta forma, mantener la
informacion custodiada en todo momento.

En esta Unidad Didactica Marta conocera los temas relacionados con el cuidado y la
seguridad de las contrasefas, el trabajo con dispositivos compartidos, las medidas de
seguridad en el entorno fisico laboral y las sugerencias para establecer un desempefio
seguro en plataformas digitales. Se revisaran también las propuestas de tareas
compartidas, asi como, el empleo de dispositivos con certificados digitales. Para
acabar, se proporcionara informacion sobre la seguridad en las redes wifi y las
estrategias para poder usarlas con precaucion.

Os damos la bienvenida a esta nueva unidad.

¢Qué vas a aprender en esta unidad?

OBJETIVO GENERAL DE LA ACCION FORMATIVA

® Proteger la informacién y dates personales; proteger la identidad digital, de los contenidos digitales y de las aplicaciones informaticas; conocer las
medidas de seguridad, asi como el uso responsable y seguro de la informacién digital.

OBJETIVOS ESPECIFICOS DE LA UNIDAD DIDACTICA

O Identificar formas de proteger dispositivos y contenidos digitales, diferenciando riesgos y amenazas en entornos digitales.
O Conocer medidas de seguridad y proteccidn, identificando formas de asegurar |z fiabilidad y la privacidad.
© Identificar cémo compartir informacion personal identificativa sin exponerse a uno mismo ni a terceros a riesgos.

© Conocer las politicas de privacidad sobre como se trata la informacion personal que se utiliza en servicios digitales.
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- CONTENIDOS DE LA UNIDAD DIDACTICA

COMO PROTEGER LA RED.
ROBO DE DATOS

MECANISMOS DE SEGURIDAD TRABAJO SEGURO EN PLATAFORMAS DIGITALES

> > > > >
1 2 3 4 5 6 7

Contrasenas en Seguridad en Acceso, permisos Configuracion de Seguridad al usar Dispositives con Principales

dispositivos dispositivos y gestion de terminales maviles herramientas de certificados Redes Wifi y

personales compartidos credenciales y copias de gestion de tareas digitales instalados seguridad
seguridad compartidas

2. MECANISMOS DE SEGURIDAD

2.1 Contrasenas en dispositivos personales.

En el mundo digital son enormemente valiosos los datos sobre usuarios y usuarias:
contrasefias, correos electronicos, identificacién personal...

Para las empresas el robo de los datos que custodian es, posiblemente, una de las
cuestiones que mas puede daiar su reputacion, por eso el cuidado de dichos datos es
una prioridad. A continuacion, podras ver un ejemplo de un reconocido caso que da
cuenta de ello:

Robo masivo de datos a Uber

En 2017, se dio a conocer el robo de datos a 57 millones de usuarios y usuarias de la
empresa de transporte Uber en Estados Unidos y que habia ocurrido un afio antes. Como
la aplicacion requiere una gran cantidad de informacion personal de quienes la utilizan,
al apropiarse de estas bases de datos, piratas informaticos lograron obtener 25,6
millones de nombres y direcciones de correo, 22,1 millones de nimeros de teléfono y
607.000 licencias de conducir.

La compafiia creyd que podria ocultar el robo de datos pagando 100.000 délares a
los hackers, pero no fue asiy tuvo que pagar una multa de 148 millones de ddlares. La
compainia también despidi6 a las personas responsables de seguridad que ocultaron el
robo de los datos.

Los datos son valiosos para cualquier persona u organizacion que quiera operar con ellos de
formailicita, pero también para desarrollar campafias publicitarias, establecer estrategias
de marketing o prever tendencias de mercado. Por esa razon, podemos decir que los DATOS
son el nuevo PETROLEO.
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Tanto en el entorno personal como en el entorno laboral es necesario convertir en
costumbres algunas practicas que pueden mejorar la seguridad. En la mayor parte de
las ocasiones, estas pérdidas de datos se producen por incumplir las normas de
seguridad con conductas que es necesario evitar.

Algunos de esos habitos estan relacionados con la forma de elegir y guardar
contrasefas; otros, con el uso que se hace de los dispositivos.

El uso de ordenadores compartidos en el trabajo de Marta es algo muy comun, ya que
la ONG no tiene los suficientes recursos para otorgar un dispositivo a cada persona.
Esto puede convertirse en una brecha de seguridad importante si no se toman las
medidas adecuadas.

No solo las personas deben gestionar el buen uso de las contrasefas, la organizacién o
la empresa también tienen la responsabilidad de asegurar los datos que almacenan.

Es debido a ello que resulta tan importante aprender a crear y proteger las contrasefnas
para evitar que sean robadas.

Errores mas comunes en la gestion de contrasena

Te has dado cuenta de que, en muchas ocasiones, la eleccion de una contrasefia no
viene motivada por la seguridad sino por otras situaciones. Entre ellas encontramos
dos cuestiones:

e Que sea facil de recordar.

e Que sea facil de introducir en el dispositivo.
A continuacion, podras identificar algunos de los errores mas comunes que se
cometen al gestionar las contrasefias.

Paso 1:

Cuando una contrasefia es facil de recordar, suele ser también facil de adivinar. Sobre
todo, si estd compuesta por combinaciones de datos personales o familiares.

Este tipo de contrasefias (fechas de cumpleafios o aniversarios, matriculas...) son,
normalmente, las que primero se prueban en un ataque.

Paso 2:

Aunque parezca extrafio que alguien pueda tener como contrasefa la palabra
“contrasefa” o0 “123456", se ha descubierto en las filtraciones que estas son las
contrasefias mas comunes.

Paso 3:

Por otro lado, si se realizan combinaciones simples de letras y nimeros, incluso
secuencias, sera sencillo un ataque de prueba masiva.

Médulo de Digitalizacion
aplicada al sector productivo 5



Estos ataques se conocen como "ataques de fuerza bruta". Lo que hacen quienes
practican la ciberdelincuencia, con la ayuda de diversas herramientas, es probar el
mayor numero de combinaciones posibles hasta dar con la contrasefia correcta.

Ranking de las peores contraseias o "las mas evidentes"

Has visto cuales son las contrasefias mas comunes y que son una puerta abierta para
los ciberdelincuentes. Observa el siguiente ranking de las peores contrasefias que
puedes utilizar:

1. 12345123456 6. 123456789

2. Password (contraseia) 7. football (futbol)
3.12345678 8.1234

4. qwerty 9. 1234567

5.12345 10. Baseball (béisbol)

Consejos para mejorar la seguridad de las contraseias

Criterio de seguridad

Usa contrasefas con el mayor criterio de seguridad posible. Se

deben evitar referencias personales, nombres de mascotas, nombres de familiares o
fechas de cumpleafos.

No apuntar las contraseiias en ningun espacio visible
Si el numero de contrasefas es elevado, es conveniente que utilices alguna
estrategia que te permita tener la certeza de que nadie podra tener acceso al lugar
donde las almacenas.

Utilizar la verificacion en dos pasos
La mayor parte de los servicios proponen la activacién, incluso por defecto, de esta
verificacion. Esto permite darle un plus de seguridad a la cuenta, ya que se introduce
también la necesidad de escribir un cédigo de confirmacion que ha sido enviado al
teléfono mavil u otro dispositivo con el que estemos trabajando.

Usar distintas contraseias para los diferentes servicios
Aunque sea complicado recordar varias, no debes usar la misma contraseiia para los
diferentes servicios que utilices. Una vez que la entrada en una plataforma en linea es
vulnerada usando una contrasefia, inmediatamente quienes hayan concretado esta
accién probaran con la misma clave en el resto de los servicios.

Recomendaciones de seguridad

Para tener la certeza de que la contrasefia es robusta y puede resistir un ataque de
"fuerza bruta", se debe intentar que dicha contrasefia siga estas recomendaciones.
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Extension de la contrasena
Utilizar un minimo de ocho caracteres.
Las contrasefias cortas son mas vulnerables.

Mayusculas y minusculas
Conviene combinar mayusculas y minusculas para dificultar su descifrado.

Contraseiias comunes

No utilizar cadenas de letras que se repitan, por ejemplo "asdfasdf".

Evita también el nombre de tu mascota, fechas importantes para ti o cédigos postales.
Tampoco hagas cambios obvios como un 3 por una e o un 0 por una o.

Caracteres especiales
Utilizar caracteres especiales, como “-“, “_", “+”

Combinar nimeros y letras
Utilizar nUmeros ademas de letras afade dificultad a las vulnerabilidades.

No reutilizar las contrasenas

No reutilizar las mismas contrasefas en mas de una web ni cambiarlas
secuencialmente (siempre las mismas), y menos si el cambio es una numeracién
consecutiva.

2.2 Seguridad en dispositivos compartidos

Uno de los riesgos mds comunes en los espacios de trabajo es el uso de dispositivos
compartidos.

En muchos espacios de trabajo se comparten ordenadores, discos duros USB,
impresoras o discos online para copias de seguridad. Esto implica una serie de
elevadas brechas de seguridad, no tanto por el disefio de las estrategias tecnolégicas
sino por el factor humano en su uso.

Lo légico, cuando se utiliza cualquier dispositivo compartido, es abrir y cerrar la
sesion. Lo normal es que gran cantidad de usuarias y usuarios se olviden de cerrar la
sesion, y esto permite que cualquier otra persona que utilice ese ordenador pueda
acceder a lainformacién de su cuenta. Tal es el caso de una colega de Marta, quien dejo
el ordenador encendido y un informe abierto minimizado en el escritorio sin darse
cuenta.

Muchos servicios de Internet incluyen accesos a otra serie de aplicaciones online con la
misma cuenta. Esto presenta un problema: si una persona se ha dado de alta en diversos
servicios utilizando una cuenta de correo, y esa cuenta de correo se ve comprometida,
todos los servicios a los que dé entrada dicha cuenta estaran comprometidos también.
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Bloqueo de dispositivos

Es importante que los dispositivos estén siempre bloqueados cuando no se utilicen, de forma
gue solamente puedan usarse cuando lo indique quien gestiona el dispositivo.

De la misma forma, la contrasefia que da acceso al ordenador (o a los distintos perfiles
dentro del mismo) debe ser guardada con mucho cuidado. Nunca ha de facilitarse a
nadie esa contrasena, cuestion que no siempre se cumple cuando se debe realizar una
gestion rapida con un dispositivo. Si en algiin momento se ha dado, o se sospecha que
otra persona puede haber visto la contraseia del perfil, conviene cambiarla cuanto
antes.

También se pueden presentar conflictos sobre los dispositivos de escaneado e
impresion. Si dichos dispositivos hacen uso de memorias USB, suele ser bastante
comun que dichas memorias se queden olvidadas en la maquina. Si se han de usar este
tipo de memorias es altamente recomendable que tengan solo lo necesario para el uso
que se desea hacer de ellos.

En el caso de que en estos dispositivos se guarde informacién confidencial y sensible, deben
utilizarse USB con contrasefa.

Seguridad en espacios fisicos

Cuando se trabaja en entornos compartidos por necesidades laborales o personales, hay que
cuidar la seguridad de nuestros equipos y de la informacion que tenemos en ellos.

Cuando estemos en un espacio compartido de la organizacién o empresa para la que
trabajamos (oficinas, almacenes, tiendas, etc.) debemos conocer y respetar las normas
y protocolos de seguridad que se hayan establecido.

En los espacios compartidos que usemos por motivos personales (por ejemplo,
coworkings o cibercafés) también hay que conocer las normas de seguridad informatica
del lugar por nuestro propio interés.

En todos los casos es bueno utilizar estrategias de prevencion como las que te
indicamos a continuacion.

Uno de los espacios donde mas informacion relevante se suele introducir son los
tablones de anuncios, o los tablones con documentos usuales de trabajo. En dichos
tablones, de forma ocasional, pueden incluso encontrarse listados de contactos, asi
como referencias personales de los distintos departamentos. Estas actuaciones hacen
posible que cualquier persona que deba esperar, durante unos minutos, en una zona
proxima a dicho tablon pueda acceder a datos restringidos.

Cualquier espacio con datos reservados ha de estar en un entorno donde no se reciban
visitas externas. Es mucho mas conveniente tener un listado que se guarda bajo Illave
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que utilizar un tablén para dejar ese tipo de datos. Aunque ralentice los procesos de
trabajo, debemos tener rigor ante estas actuaciones para evitar problemas mayores.

Codigos QR con contrasenas

Otra cuestion comun es tener carteles o codigos de realidad aumentada con las
contrasefias de red. Aunque esta dinamica puede facilitar el flujo de trabajo, es
conveniente que esa informacion no esté tan a la vista.

Consejos para mantener la seguridad de la informacion en los espacios de trabajo

A continuacidn, te presentamos algunos consejos para proteger la informacion en los
espacios de trabajo, ya que, si una persona obtuviera acceso a la red, podria tener
también la posibilidad de intervenir en los dispositivos de la misma, sobre todo si
existieran sistemas de carpetas compartidas.

Asi pues, si se quiere mantener una seguridad adecuada, es importante recordar estas
cuestiones.

Alertar de pérdidas de informacion o extravio

En caso de extravio de algun dispositivo, avisar rapidamente a quienes estén a cargo de
la seguridad para que puedan actuar cuanto antes.

Bloquear dispositivos electrénicos

Al salir del puesto de trabajo, bloquear la pantalla del ordenador presionado las
teclas Windows + L. De este modo, se protege el ordenador de miradas indiscretas y
accesos no permitidos.

Destruir documentacion obsoleta

Si hubiera documentacion que ya no sea necesaria, destruirla o depositarla en los
espacios habilitados para que esto ocurra de manera controlada y segura.

Guardar bajo llave los dispositivos de almacenamiento externo

Aquellos dispositivos de almacenamiento externo susceptibles de contener datos
sensibles deben mantenerse bajo llave, y asi evitar que alguien pudiera llevarselos sin
permiso.

Denegar el acceso a personas desconocidas

No permitir el acceso a los dispositivos a personas desconocidas o ajenas al equipo de
trabajo, sin solicitar permiso expreso a quienes gestionan la seguridad.

Estar atentos a la documentacion

No olvidar documentacién en espacios ajenos (oficinas de colegas, transporte publico,
cafeteria,) o en los sistemas de reproduccién como la fotocopiadora, impresora o
escaner.

Salvaguardar la informacion
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No dejar contrasefias o datos personales a la vista, pegadas en post-it, en libretas o
agendas que queden al alcance de otras personas.

Proteger informacion de la empresa

Para evitar pérdidas o extravio de informacion, se debe evitar extraer informacion de la
empresa en cualquier tipo de almacenamiento o soporte (papel, digital o correo
electrénico).

Evitar carteles con contraseias

Evitar poner carteles con redes y contrasenas, salvo que sean para el uso de invitados.
En este caso, las redes deben ser independientes.

No exponer datos personales

No se deben dejar nunca datos personales expuestos en espacios publicos, salvo que
sea un requisito normativo.

Recuerda...
El espacio de trabajo ha de estar lo mas organizado posible. Tener a la vista datos
laborales puede generar una importante brecha de seguridad, especialmente en
aquellos casos en los que se trabaja de cara al publico.

2.3 Accesos, permisos y gestion de credenciales

El acceso a los espacios, tanto fisicos como digitales, es una de las areas sobre las que mas se
debe reforzar la seguridad.

Los accesos fisicos deben ser revisados de forma periddica, ya que los protocolos
deben cumplirse siempre si se quiere garantizar la seguridad necesaria en el acceso a
los espacios de trabajo.

Los entornos digitales deben tener también un buen sistema de verificacion, es decir
deben tener un proceso mediante el cual cualquier persona se identifica con sus

credenciales dentro de un sistema, normalmente a través de un nombre de usuario o
usuaria y una contrasena.

¢Sabias que...?

El objetivo fundamental de una verificacién o autenticacion es que se compruebe que
el usuario o la usuaria es quien dice ser.

Objetivos de los controles de acceso
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Asi como debemos comprobar quienes somos y verificar nuestra identidad, existen
otros objetivos por los que se controla el acceso a los diversos espacios. Aqui
destacamos los siguientes:

1. Identificar y seguir los accesos realizados, de forma que sea posible
monitorear todo el proceso estableciendo controles internos.

Hacer un seguimiento y documentar todos los accesos que se realizan.
Establecer una ordenacion de permisos clara para toda la organizacion,
estableciendo diferentes escalas de privilegios segun el cargo o las funciones
que existen dentro de la empresa.

wN

En el caso de que la autenticacidn se realice por contrasefa, es fundamental que dicho
nombre de usuario o usuaria y dicha contrasena sean conocidos exclusivamente por
la persona interesada.

Si se produce cualquier problema de seguridad, la responsabilidad caera primero sobre
la persona con las credenciales con las que se haya producido dicha intromisién o
robo de datos.

Existen otras formas de verificacion o autenticacion, como la documental (se realiza mediante
DNI o permiso de conducir) y la biométrica (que implica la posibilidad de usar huellas digitales
o escaneo facial).

Una vez que se ha realizado la autenticacion se desarrolla el control de acceso. Esta
accién consiste en decidir si la persona tiene permiso para poder acceder o no.

Normalmente, en el control de acceso es donde se daran diferentes tipos de permisos
para distintos entornos digitales. De esta forma, cada persona puede tener privilegios
distintos, por lo que podra acceder a determinados datos y no podra acceder a otros.

En la ONG "Un mundo mejor" han logrado mejorar su seguridad controlando el acceso
a todos los dispositivos que utilizan las personas que trabajan y estan revisando
también la opcién de incluir control de acceso en sus espacios fisicos.

Ejemplo: robo de credenciales de Dunkin' Donuts

Los ataques a grandes y pequefias empresas son cada vez mas frecuentes. Uno de los
ataques mas famosos fue el robo de credenciales a la empresa Dunkin' Donuts que
después, se utilizaria para acceder a las usuarias y los usuarios de su programa de
fidelizacién DDPerks.

Este robo se debié a una fisura en la brecha de datos de una de las empresas
proveedoras de la compaiia.

Quienes realizaron este ataque también utilizaron los datos para acceder e iniciar
sesion en otras plataformas de la marca que tenian las mismas credenciales.
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Este caso supuso un problema de credibilidad, seguridad y reputacion para la marca,
que se vio afectada econdmicamente.

3.TRABAJO SEGURO EN PLATAFORMAS
DIGITALES

3.1 Espacios web compartidos

Cualquier fallo de seguridad implica una intromisién. Y esta intromision, tanto si se realiza para
ver documentos como si se lleva a cabo para acceder a carpetas digitales, suele propiciarse
por descuidos de seguridad.

La informacién debe ser custodiada en todo momento tanto en los dispositivos
externos como los que utilizamos en Internet. Mantener el orden y confidencialidad de
aquellos documentos sensibles y emplear contrasefias solidas ayudan asegurar la
calidad de nuestras conexiones.

Carpetas y documentos

De la misma forma que se debe cuidar la entrada a los espacios de trabajo de personal
no autorizado, también han de cuidarse los accesos que se dan a los documentos y a
las carpetas en linea. Marta, por ejemplo, ha conocido la posibilidad de poner
contrasefia a sus documentos en linea, lo que ayuda a proteger un poco mas la
informacion.

Hay momentos en los que hace falta consultar informacion de otras areas, pero esa
informacién puede ser usada solamente durante el tiempo necesario. Por desgracia,
en muchas ocasiones ese acceso a carpetas compartidas no siempre se llega a cerrar.

Con ello, se crean vias adicionales para la consulta de datos sensibles. Una de las
acciones que se debe cuidar, por tanto, es la de mantener esos accesos digitales solo
durante el tiempo rigurosamente necesario.

Las aplicaciones y programas también pueden ayudarnos a hacer este tipo de control
sobre la informacién. Mira el siguiente ejemplo.

Compartir archivos temporalmente en Google Drive

Con una cuenta de pago de Google Suites se puede compartir un archivo en Drive y
fijar una fecha de caducidad de acceso para establecer un plazo maximo en que la
persona con la que se ha compartido podra seguir utilizandolo. Ahora con una cuenta
estandar de Google esta operacion no es posible realizar.

Para quienes tienen este tipo de cuenta es necesario dirigirse al
apartado "Compartir' del archivo compartido y presionar la flecha que aparece junto al
nombre de la usuaria o el usuario. Alli aparecera la opcion "Dar acceso
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temporal’, desde la cual se podra establecer la fecha en que caducara el acceso. Sila
persona tenia un rol de edicion, automaticamente perdera estos permisos, pero podra
continuar visualizando y comentando el archivo.

Recuerda...
Las carpetas y los documentos compartidos han de gestionarse con cuidado para
evitar brechas de seguridad con los datos.

Discos duros en linea

Tener un disco duro permite compartir recursos fuera de la nube, manteniendo la seguridad de
los datos siempre y cuando se tomen las medidas necesarias.

Emplear un disco duro es una opcién muy extendida cuando se debe trabajar con
documentos de gran volumen o material multimedia. Es importante destacar que
existen discos duros externos en los que puedes almacenar tu informacion y
trasladarla personalmente y otros que estan almacenados en internet donde puedes
gestionar los datos en linea.

Estas unidades virtuales funcionan de manera similar a los dispositivos fisicos y no es
necesario llevarlos contigo todo el tiempo. Puedes almacenar o descargar informacion
desde cualquier ordenador y solo necesitas conexion a internet. El uso de este tipo de
dispositivos te ayuda a eliminar el riesgo de pérdida y deterioro de grandes archivos.

Cuando utilizas un disco duro externo es muy importante tener en cuenta las medidas
basicas de seguridad y proteger este dispositivo con las acciones que sean
necesarias. A continuacion, revisa alguna de ellas.

1. Cifrado del disco

Es muy recomendable que el disco duro esté cifrado. Cifrar el disco es un proceso muy
sencillo que permite establecer una clave para acceder al contenido del disco, siendo
imposible hacerlo sin ella.

Obviamente, hay que tener en cuenta todas las recomendaciones sobre las
contrasefias, ya que es importante que cumpla con las diferentes medidas de
seguridad.

2. Actualizacion
Se debe mantener actualizado el programa que da acceso al disco, ya que las
actualizaciones siempre implementan mejoras de seguridad que son importantes para
mantener a salvo los datos.

3. Escaneado del disco
Utilizar un programa para escanear el disco duro buscando problemas de seguridad es

una accion importante para evitar que cualquier programa malicioso pueda
comprometer la seguridad de los datos.
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4. Desconexion

Durante el tiempo en que la conexion al disco duro no vaya a ser usada, es
recomendable desactivar el acceso, particularmente si se esta realizando a través de
Internet. Obviamente, las intranets son mas seguras para acceder a datos, pero en la
actualidad suele ser bastante comun que, para mejorar la operatividad, se puede
acceder a estas informaciones utilizando Internet.

En este caso concreto, y aunque se cumpla con todos los protocolos de seguridad, es
muy conveniente que eliminemos cualquier conexién no imprescindible para minimizar
los riesgos.

Plataformas y espacios digitales

Los datos han de tener establecidos unos privilegios que reduzcan su acceso a un pequefio
numero de personas.

Es conveniente que, dentro de las plataformas y los espacios digitales, se establezcan
restricciones para diversas secciones de datos. Esto no quiere decir que usuarios y
usuarias no puedan acceder a ellos, pero si que sera necesario solicitar el privilegio a
quien administra el sistema para conseguir un pase temporal. Este pase, que conviene
monitorear si se trata de datos restringidos, debera caducar de forma programada.

Recuerda...

Es importante que dentro de las plataformas de trabajo también se restrinja el
movimiento de la informacion.

Es inevitable que, al trabajar con grandes sistemas de datos, se produzcan errores.
Quienes lo gestionan son seres humanos y es normal que, en algin momento, se dejen
datos en carpetas donde no deben estar. El problema es que esos errores pueden traer
responsabilidades serias, de forma que, entendiendo que se pueden cometer, también
debemos poner todo nuestro empefio en intentar que esto no ocurra.

Es necesario conocer y seguir los protocolos de trabajo establecidos por la empresa para las
plataformas digitales y minimizar la posibilidad de cometer errores.

3.2 Seguridad al usar herramientas de gestion de tareas
compartidas

Los tableros de colaboracion y los tableros de tareas compartidas permiten gestionar las
actividades diarias de una forma coordinada, por lo que estan extendidos para trabajar en
diversos proyectos de forma conjunta.
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Las nuevas formas de trabajo implican que diferentes personas trabajen de manera
coordinada y esto requiere registrar el progreso y finalizacion de las tareas en un
espacio digital compartido. Existen multiples plataformas que permiten la gestion de
tareas a través de tableros colaborativos.

La cantidad de plataformas de este tipo cada vez es mayor y su uso puede dar fluidez
y creatividad a los diferentes procesos de trabajo. Para usarlos con seguridad

es importante que cuides los datos que compartes y que, después de la sesion de
trabajo, los archives de forma segura o los elimines.

En el trabajo de Marta todos los dias se organiza una reunién donde se presenta el
tablero con las actividades y seguimientos de cada persona de su organizacién que
trabaja en su proyecto. Estos tableros indican el estado de avance en que se encuentra
cada miembro del equipo y qué le falta para completar su tarea.

Por supuesto, todo el proceso de trabajo debes realizarlo bajo contrasenay siempre
teniendo en cuenta que, aunque tomemos todas las medidas necesarias, cualquier
aplicacion externa no debe contener datos sensibles (ni personales ni de la
organizacion).

Herramientas colaborativas como Trello, SketchBoard, GroupBoard, Deskle, etc.
ofrecen una gran funcionalidad, pero, al igual que con otras estructuras de trabajo,
debemos revisar algunas cuestiones relacionadas con su uso para evitar fugas de
informacion o filtraciones de datos restringidos.

Para ello debes seguir las siguientes recomendaciones:

- Restringir.
La primera y la mds importante es no tener en un tablero de tareas (ni grupal ni
personal) datos restringidos. Pueden establecer enlaces a una plataforma (donde
habrd que autenticarse), pero en ningulin caso se debe hacer copia de datos, aunque
eso facilite su consulta.

- Proteger.
Si se estd trabajando con cualquier plataforma que use tarjetas de informacion, las
acciones deberan estar en el interior de dichas tarjetas. Esta recomendacion, ademas
de favorecer la limpieza y la organizacién del tablero, también podria salvar la
informacion y los procesos de trabajo de cualquiera que pueda ver dicho tablero sin
tener autorizacion.

- Archivar.
En cuanto acabe un proceso o una tarea se debe archivar. Ademas de hacer efectivo
el flujo de trabajo, esta accidén eliminara del tablero informacién que ya no es

necesaria.
¢Sabias que...?
Todas las acciones que se realizan en tableros compartidos, en programas de tareas

conjuntas o en plataformas, deben cumplir el mismo principio: los datos deben ser
usados con seguridad y durante el minimo tiempo posible.
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De esta forma, limitaremos al maximo los errores que puedan producirse cuando
trabajamos con ellos.

3.3 Dispositivos con certificados digitales instalados

El uso del certificado digital estd muy extendido, pero se deben tener en cuenta una serie de
precauciones para poder hacer uso del mismo de forma segura.

Los certificados digitales son archivos que permiten la identificacidn personal en el
mundo digital. Mas sencillamente, es una clave autenticada por un servicio de
seguridad publica que verifica tu identidad y asegura la autenticidad de quién firma.

Puedes visitar la pagina de la Real Casa de La Moneda y Timbre para conocer mas
sobre el certificado digital para personas fisicas. Mira el enlace en el apartado de
referencias bibliograficas.

Con este tipo de certificados es importante seguir las recomendaciones que se daran
a continuacion.

Autoridad que certifica

Lo primero que se ha de plantear es la necesidad de que el certificado digital esté
emitido por una Autoridad de Certificacion que sea confiable. Aunque esto se cumple
en la mayor parte de las ocasiones, siempre conviene recordarlo.

Nunca compartir

No se deben compartir nunca los certificados digitales. Compartirlos puede ser
enormemente peligroso, sobre todo cuando se utilizan en las empresas en las que, por
comodidad, algunos ordenadores tienen varios instalados.

Clave del certificado

Un certificado digital siempre cuenta con una clave que no debe ser accesible para
nadie excepto para su usuario o usuaria. La proteccion de dicha clave es lo que
garantiza que el certificado pueda ser usado de forma segura, por lo que ha de ser
gestionado adecuadamente en todo momento.

Por otro lado, es importante saber que existen certificados digitales de seguridad
(SSL) para las paginas web. Este certificado permite cifrar los datos de las personas
usuarias mientras navegan por dicha web, asi como los datos del servidor donde se
aloja la web, de manera que los datos que se intercambien estén protegidos.

Recuerda...
Si un ordenador cuenta con otros certificados, ademas del de su usuario o usuaria,

dicha persona puede utilizarlos para firmar y acceder a todo tipo de documentos si le
han cedido la clave.

Esto es bastante comun cuando, por agilizar el proceso de firma, se facilita a alguien
de administracién con acceso a los certificados. Esta practica debe ser abandonada,

Médulo de Digitalizacion
aplicada al sector productivo 16




por la brecha de seguridad que puede suponer. Es mucho mas efectivo tener un flujo
de trabajo agil de peticion de firmas que instalar en un ordenador los certificados de
varias personas.

Una vez que una persona usuaria deja de usar el certificado, se debe revocar. Lo mismo se
debe hacer en caso de pérdida de dicho certificado. De esta forma, se evitard un uso
inadecuado del mismo.

Estas son algunas de las recomendaciones basicas de seguridad que deben tener en
cuenta, haciendo hincapié en que toda precaucion es poca cuando se trata de
proteger los certificados digitales de cualquier organizacion.

3.4 Redes wifiy seguridad

El acceso a las redes wifi ha de realizarse siempre partiendo del hecho de que dicha red sea
segura.

Reflexiona

Teniendo en cuenta lo comun que resulta conectarse a redes wifi en espacios como
restaurantes, cafeterias o centros comerciales, quienes practican ciberdelincuencia
han buscado diversas maneras de hacerse pasar por proveedores de una red wifi
gratuita y poder acceder a los dispositivos de sus victimas. Por ejemplo, alguien puede
estar en un restaurante y generar con su portatil una red que se llame “Red wifi
restaurante” y las personas que estan de paso pueden acceder a este tipo de Red.

Esto no quiere decir que no sea posible conectarnos a estas redes, pero debes buscar
siempre las maximas garantias de seguridad. Por ejemplo, una red de una institucion
publica siempre puede ser mas confiable que una red de una cafeteria.

Utilizar redes ajenas siempre implica un riesgo, especialmente si se consultan
cuestiones personales o0, aun mas, si se esta trabajando con datos laborales, ya que
los correos electronicos, mensajes y cualquier tipo de datos que se introduzcan
podrian estar siendo monitorizados. Por ello, no se deben utilizar bajo ninguna
circunstancia redes abiertas o publicas para hacer gestiones de contenido sensible,
como acceder a la banca online o consultar el correo corporativo.

Configuracion de red

En Windows, a través del menu Centro de redes y recursos compartidos se pueden
realizar configuraciones que ayudan a proteger la seguridad. La red de tipo 'Publica’ es
aquella que se debe seleccionar siempre que se utilicen redes publicas cuya seguridad
no se pueda comprobar. 'Privada’, en cambio, es la que se puede utilizar en redes de
total confianza, como la de casa o el trabajo.

De este modo, el ordenador estara protegido de peligros externos.
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En la medida de lo posible no utilices redes publicas abiertas o aplicaciones donde se puedan
comprometer datos especialmente interesantes para ciberdelincuentes, tales como claves de
acceso a la banca online o claves de usuario de plataformas empresariales, entre otras.

Consejos y recomendaciones para hacer uso de las redes wifi

Se deben seguir unas recomendaciones bdsicas para hacer uso de las redes wifi con
seguridad.

Utilizar las redes wifi de forma segura es posible hacerlo siguiendo algunas de las
siguientes recomendaciones.

Usa sitios webs seguros
Al utilizar una red wifi abierta, para minimizar los riesgos, conviene conectar
principalmente con sitios web seguros (https).

Usa VPN

Es conveniente evitar la conexion a cualquier red abierta. En caso de que se deba
hacerlo, a menudo es posible utilizar una VPN, que es una red virtual privada. Este tipo
de conexiones en el ambito laboral las debe proporcionar y configurar la propia
organizacion. En el uso personal, existen soluciones de seguridad VPN integradas con
los principales antivirus del mercado, los cuales son faciles de configurar en
ordenadores y dispositivos moviles.

Cambia contrasefas

En las redes wifi personales es muy recomendable cambiar tanto el nombre como la
contrasefia que se ofrecen por defecto por parte de quien provee el servicio. Estas
redes se detectan con facilidad y resulta mas sencillo acceder a ellas que si se
establecen un nombre y una contrasefia propia. Eso si, es conveniente que esa
contrasefia cumpla con las condiciones de seguridad.

Elimina la red del dispositivo

Tras la conexion a cualquier red abierta conviene eliminar la red de la memoria del
dispositivo. Esto evitara que el teléfono o el ordenador puedan volver a conectarse de
forma automatica a dicha red.

4.CIERRE

4.1 Resumen

¢Qué le ha ocurrido a nuestra protagonista?

A lo largo de esta unidad didactica, Marta ha podido aprender que no solo ella es la
responsable de proteger la informacion de las personas que atiende. La ONG "Un
mundo mejor" también es parte de este proceso de mejorar la seguridad informatica
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de las personas con quien trabaja. Ademas, han logrado consensuar habitos y politicas
seguras en el manejo de claves en los dispositivos de trabajo.

Marta en resumen ha podido aprender a:

e Identificar formas de proteger dispositivos y contenidos digitales, diferenciando

riesgos y amenazas en estos entornos.

e Conocer algunas medidas de seguridad y proteccion, identificando maneras de
asegurar la fiabilidad y la privacidad de la informacién que manejan.
e Saber como compartir informacion personal identificativa sin exponerse a uno

mismo ni a terceros a riesgos.

e Conocer las politicas de privacidad sobre como se trata la informacion
personal que se utiliza en servicios digitales.

&Y qué has aprendido a hacer?

1 A reconocer la importancia de
las contrasefias en dispositivos
personales.

8]

EE
2 A identificar los errores mas " .
comunes en la gestion de las e o
contrasenas, s e

3 A conocer las medidas de seguridad
que existen tanto en los dispositivos,
comeo en los espacios fisicos donde se
desarrollan las diferentes actividades
que se desempefian.

LAY
©)

A identificar como compartir
informacidn de forma segura
en las tareas compartidas que
se desarrollan.

A conocer los certificados t ’
digitales y las normas de [ o —a
seguridad que estos tienen. ; }

A identificar la importancias de
conectarse a través de una red
wifi segura y cudles son las
recomendaciones que se
deben sequir.

Ya has podido apreciar la importancia de asegurar tu informacién con claves fuertes, utilizar
espacios seguros de trabajo tanto en la Red como en los lugares fisicos, hacer uso de
certificaciones digitales para realizar operaciones importantes y evitar el uso de redes

publicas.

En la siguiente unidad tendras la oportunidad de reconocer e identificar las principales
amenazas de la ciberdelincuencia y conocer las medidas de seguridad que se pueden aplicar.
Ademas, podras ver a Marta como avanza en su formacion y tener mds herramientas para
proteger la informacién que alberga su trabajo.

Te invito a continuar con la formacion.
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